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PROGRAM
Uttrycker vardegrund och onskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhallningssatt och principer for vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgdr en grund for prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgarder.

RIKTLINJER
Séakerstaller ett riktigt agerande och en god kvalitet vid handlaggning och utférande.
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Informationssakerhetspolicy

Denna policy innehaller Haparanda kommuns viljeinriktning och évergripande mal for
informationssakerhetsarbetet som redovisar kommunens 6vergripande mal och inriktning med
informationssakerhet samt hur ansvaret i dessa fragor ar fordelat. Samtliga namnder och deras
verksamheter omfattas av denna informationssakerhetspolicy, vilket medfor att det inte finns utrymme
att besluta om lokala regler som avviker frdn denna. Policy for informationssakerhet kompletterar
ovriga styrdokument bland annat IT, kvalitet, GDPR, kommunikation och dvrig sakerhet.

Styrdokumentet riktlinjer for informationssékerhet ar mer detaljerat och konkretiserar denna
informationssakerhetspolicy.

Bakgrund

Information finns i alla kommunens verksamheter och handlar om allt det vi gor, exempelvis om var
personal, vara tjanster, var ekonomi och det omgivande samhallet med medborgare, foretag,
foreningar osv. Information ar darfor i sig en av kommunens viktigaste tillgangar.

Behovet av informationssakerhet okar i takt med att kommuninvanarna forvantar sig effektiv
kommunikation via sjélvbetjaning med hjélp av e-tjanster, samt i direktkontakt med kommunen. Aven
forvaltningarnas anvandning av systemstod for att leverera tjanster pa ett effektivt satt 6kar. Invanarna
ska kunna férvanta sig att kommunen hanterar information som rér dem, exempelvis personuppgifter
och information pa ett sakert satt. | samband med kriser kravs ocksa effektiv och saker kommunikation
med bertrda verksamheter och invanare. Konsekvensen av bristande informationssakerhet kan
medfora storningar i samhallsviktiga verksamheter, att information gar forlorad, férvanskas eller rent
av stjals. Det kan aven medféra ekonomiska foérluster och att fortroendet for eller varumarket
Haparanda Stad paverkas negativt.

Informationssakerhet

Informationssékerhet omfattar hela kommunens verksamhet och all information utan undantag.
Oavsett den hanteras i cyberrymden, i datorer, i ett telefonsamtal eller pa ett papper. D& stora delar av
informationen hanteras med hjalp av IT-system handlar informationssékerhet a&ven om teknik.

Med informationssékerhet sakerstalls féljande
For att na en hog kvalitet i vart arbete maste information hanteras pa ratt satt. Informationssakerhet
handlar om att skapa och uppratthalla lampligt rutiner och skydd av information utifran fyra aspekter:

« Riktighet — Att information inte kan forandras av obehoriga, av misstag eller pa grund av
storningar i funktion/system. Informationen ska vara tillforlitlig, korrekt och fullstandig.

+ Sekretess — Att information i dokument, system och handlingar etc. med lagkrav om
sekretess eller motsvarande inte gors tillgangliga eller avsldjas for obehorig.

« Spéarbarhet — Att i efterhand kunna harleda specifika aktiviteter eller handelser till ett
identifierat objekt ex. handling, anvandare, dator, skrivare eller system/program.

» Tillganglighet — Att information ar tillganglig i skalig och forvantad utstrackning och inom
rimlig tid.

Overgripande malséttning

En god informationssékerhet syftar till att sékerstélla en effektiv informationsférsérjning och att
minimera riskerna for fel som paverkar mojligheterna att bedriva en andamalsenlig verksamhet.
Arbetet med informationssakerhet ska vara systematiskt och langsiktigt.
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Genom ett systematiskt informationssékerhetsarbete majliggor att lagkrav kan foljas, att
samhallskritisk verksamhet kan uppréatthallas, informationslackage kan forhindras, kontroll av
kostnader uppnas och att fértroendet for kommunens tjanster och varumarke skyddas.

Strategiska malomraden
« Informationsforsorjningen ska vara saker, effektiv och bidra till stod at verksamheterna.

« Informationssakerhetsarbetet ska vara systematiskt och bygga pa de etablerade
internationella informationssékerhetsstandard SS-ISO/IEC 27001.

+  Kommundvergripande rutiner, regler och anvisningar ska upprattas.

«  Samtliga informationstillgangar ska vara identifierade och fortecknade. Av forteckning ska
framg& vem som &r informations/system agare och forvaltare.

«  Genom klassificering vardera och prioritera informationstillgangar utifran verksamhetens krav
pa riktighet, sekretess, sparbarhet och tillganglighet.

» Personal ska ha kunskap om géallande informationssékerhetsregler som ror det egna
tjanstestallet och de informationssystem/rutiner som dar anvands.

+ Informationssékerhetsarbetet ska vara forebyggande och proaktivt, men ocksa ha en god
formaga att kunna hantera incidenter, allvarliga stérningar och kriser som anda kan intraffa

«  For att ha formaga att bedriva verksamheten pa acceptabel niva under normala férhallanden
och vid kriser eller stérningar ska kontinuitetsplanering genomforas for varje
informationstillgang.

« Informationssakerhetsarbetet ska ske i aktiv samverkan med det omgivande samhallet sdsom
myndigheter, foretag och natverk, sarskilt sddana som &ar normgivande inom
informationsséakerhet som t.ex. SKR (Sveriges Kommuner och Regioner), MSB (Myndigheten
for samhallsskydd och beredskap) och SIS (Swedish Standards Institute).

« Informationssakerhetsarbetet ska vara forebyggande och proaktivt, men ocksa ha en god
formaga att kunna hantera incidenter, allvarliga stérningar och kriser som anda kan intraffa.

» Intern systematisk process for granskning och kontroll av IT-miljo, IT-nétverk, processer,
system, infrastruktur med avseende pa sakerhetsniva ska genomféras en gang per ar av en
extern part och rapportera till kommunstyrelsen.

Verksamhetsdriven genom informationsklassning

Kommundirektdren har det dvergripande ansvaret for informationssékerheten. Under
Kommundirekttren féljer ansvaret linjeorganisationen. Verksamheter har ansvar for sin
informationssékerhet och har bast kunskap om hur kanslig och kritisk deras informationsméangder ar,
och darmed informationens skyddsvérde. En verksamhetsdriven informationssékerhet innebér att
verksamheter utifrn informationens skyddsvarde staller krav pa de aktérer som hanterar
informationen.

For detta andamal ska informationsklassning tillampas, dar information klassas med syftet att ge
kanslig och kritisk information ett starkare skydd &n annan information. Darigenom kan en anpassad
och effektiv informationssakerhet skapas.
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Haparanda kommun ska tillampa en enhetlig modell fér informationsklassning som anger olika nivaer
av skyddskrav vari information ska klassas baserat pa interna och externa krav pa informationens
konfidentialitet, riktighet och tillganglighet.

Roller och ansvar

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret.
Detta galler frAn kommunledningen till den enskilde medarbetaren, och innebar att den som &r
ansvarig for en viss verksamhet ocksa ar ansvarig for informationssakerheten inom
verksamhetsomradet. Kommunens informationssakerhetsansvarige och évriga som arbetar specifikt
med informationssakerhet, IT-sakerhet, cybersakerhet eller andra relaterade fragor, fungerar som stod
till kommunens verksamheter att fullfélja informationssékerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvaret och tillhérande aligganden
for respektive roller beskrivs utforligare i riktlinjer for informationsséakerhet.

Medarbetare har ett ansvar att félja Haparanda kommuns informationssékerhetspolicy och riktlinjer
for informationssakerhet. Man har som medarbetare ocksa ansvar att vara uppmarksam pa brister och
incidenter rérande informationssékerheten och meddela sddana till IT och narmsta chef.

Ledningar i form av kommunfullmaktige, kommunstyrelse, och namnder har det yttersta ansvaret for
informationssakerheten i den verksamhet som bedrivs inom sina respektive verksamhetsomraden.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssakerheten inom sin verksamhet. Det
aligger varje verksamhetsansvarig att tillse att sina medarbetare har ett sakerhetsmedvetande och
tillracklig forstaelse och kunskap for att en erforderlig informationssakerhet i verksamheten kan
uppnas.

Objektagare (operativ systeméagare) ansvarar for att forvaltningsobjekt efterlever
informationsséakerhetspolicy och riktlinjer for informationssékerhet. En viktig del i ansvaret ar att
besluta om objektets informationssakerhetsniva(-er) genom att klassning sker i enlighet med
Haparanda kommuns modell for informationsklassning.

Systemanvandare Varje systemanvéandare ansvarar for att ta del av och folja uppsatta regler foér
systemanvandning och systemsékerhet.

Forvaltningschef ansvarar for att objekts informationssakerhetsrelaterade mal och atgarder nas
respektive genomfors.

IT-enheten ansvarar for den dagliga IT driften och for att utveckla och implementera IT-strategier.
Enheten ansvarar ocksa for att sakerheten i Haparanda kommuns IT-miljé som tjanster, processer,
system, infrastruktur, verktyg etc. ar tillrécklig och uppfyller verksamheters krav, legala krav samt
denna informationsséakerhetspolicy och underliggande riktlinjer for informationssékerhet.

IT-chef samordnar arbetet med sakerheten i Haparanda kommuns IT-milj6, har internt tillsynsansvar
for att IT-miljon ar tillférlitlig och motsvarar interna och externa krav, samt ansvarar for ledning och
utveckling av IT och ser dessutom till att IT miljon ar s& saker.

Informationsséakerhetsansvarig har det évergripande och strategiska ansvaret att leda, utveckla och
samordna informationssakerhetsarbetet. Informationssékerhetsansvarig ska arbeta i samrad med
sakerhetsskyddschefen, IT-chefen och 6évriga ledaméter i kommunen.

Sakerhetsskyddschef/Sékerhetschef ansvarar for kontakter med myndigheter, fysisk sékerhet for
kontor, rum och anlaggningar samt regler for anvandning, skydd, giltighetstid for kryptografiska
nycklar. Sékerhetschefen ansvarar aven for att krisplanen féljs och for att kalla till krisstabméte enligt
krisplanen vid behov.
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Kommunstyrelsen har tillsynsansvar for att informationen hanteras enligt bestammelserna i
tryckfrinetsférordningen, arkivlagen och offentlighets- och sekretesslagen, samt kommunens interna
styrdokument rérande informationens langsiktiga hantering och bevarande.

Dataskyddsombud, DSO

Dataskyddsombudet ar en sjalvstandig och oberoende stdd- och kontrollfunktion.
Dataskyddsombudets uppgifter ar enligt dataskyddsférordningen bland annat att informera och ge rad
om vilka skyldigheter som galler enligt savéal dataskyddsférordningen som andra nationella
dataskyddsbestammelser, bevaka att dessa regler féljs och ge rad om den konsekvensbeddmning
avseende dataskydd som ska goras enligt férordningen.

Personuppgiftsansvariga & kommunstyrelsen och évriga ndmnder i kommuner. Dessa ar ansvariga
for hanteringen av personuppgifter och ska utse personuppgiftsombud som kontrollerar att
personuppgifter hanteras pa ett korrekt satt i verksamheten.

Uppféljning och rapportering

Efterlevnaden av informationsséakerhetspolicyn och riktlinjer for informationssékerhet ska féljas upp
regelbundet. Informationssakerhetsansvarig ska arligen rapportera lage och status géllande
informationsséakerhet till kommundirektdren och kommunstyrelsen. Sarskilda skal, som exempelvis
allvarliga incidenter, brister eller behov, kan motivera ytterligare rapporteringar.
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