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PROGRAM
Uttrycker vardegrund och dnskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhallningssatt och principer for vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgarder.
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Sakerstaller ett riktigt agerande och en god kvalitet vid handlaggning och utférande
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INLEDNING
Detta dataskyddsdokument ar uppdelad i tva avsnitt, ett som reglerar hur Haparanda kommuns
anstallda ska hantera personuppgifter och ett som informerar hur Haparanda kommun behandlar
personuppgifter. Dokumentets bada delar ar dock bindande fér Haparanda kommuns
personuppgiftsansvariga.

Dataskyddspolicyn utgar fran bestdmmelserna i Europaparlamentet och radets férordning (EU)
2016/679 av 27.4.2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(nedan Dataskyddsférordningen eller GDPR).

Genom dataskyddsférordningen kommer den personuppgiftsansvariges ansvar och skyldigheter att
fortydligas och de registrerades rattigheter kommer att forstarkas. En anpassning till den nya
forordningen kraver att kommunen ser éver och tar fram riktlinjer fér hur personuppgifter hanteras.

Dataskyddsférordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet att kunna visa
att forordningen foljs, vilket kan medféra krav pa ékad dokumentation.

DEFINITIONER

Personuppgift

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person.
Avgodrande ar att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande
person. Typiska personuppgifter ar personnummer, namn, adress, e-postadress och telefonnummer.
Bilder, filmer och ljudupptagningar av individer kan vara personuppgifter &ven om inga namn namns.
Krypterade uppgifter och olika slags elektroniska identiteter, som exempelvis IP-nummer och
cookies, raknas som personuppgifter om de kan kopplas till fysiska personer. Aven information som
har kodats, krypterats eller pseudonymiserats men som kan hanforas till en fysisk person med hjalp
av kompletterande uppgifter ar personuppgifter.

Behandling

Alla former av atgarder med personuppgifter ar personuppgiftsbehandling, till exempel insamling,
registrering, organisering, strukturering, lagring, bearbetning, &ndring, framtagning, lasning, anvand-
ning, utlamning, spridning eller tillhandahallande pa annat satt, justering eller sammanférande, be-
gransning, radering eller forstoring.

Den registrerade

Den registrerade ar den person vars personuppgifter behandlas inom vara

olika verksamheter. Exempel pa registrerade ar exempelvis anstallda, fértroendevalda, forskolebarn,
elever, brukare, aldre och medborgare i kommunen.

Personuppgiftsbitrade

Ett personuppgiftsbitrdde behandlar personuppgifter pa uppdrag av den personuppgiftsansvarige.
Exempel pa en bitradessituation ar nar en IT-leverantér behandlar personuppgifter genom att
tillhandahalla support till ett system eller en tjanst



ANSVARSFORDELNING

Namnden ar personuppgiftsansvarig

Varje namnd och revisionen ar personuppgiftsansvarig fér all personuppgiftsbehandling i sin
verksamhet. Ansvaret kan inte delegeras.

Ansvaret galler saval uppgifter om anstéllda och fértroendevalda som uppgifter om medborgare,
barn/elever, brukare/klienter, kunder och affarskontakter. Ansvaret omfattar dven personuppgifts-
behandling som sker for kommunens rakning via ett personuppgiftsbitrade.
Personuppgiftsansvaret ar omfattande och féljande lista tjanar som vagledning fér vad som ingar.
Listan ar inte uttémmande.

Personuppgiftsansvarig ansvarar bland annat for att:

¢ all personuppgiftsbehandling alltid féljer rAdande dataskyddslagstiftning,

o forsakra sig om att férvaltningen och verksamheten har en andamalsenlig organisation
med tillrackliga resurser och dokumenterad ansvarsférdelning,

e uppratthalla registerforteckning dver samtliga personuppgiftsbehandlingar i den
ansvariges verksamhet,

e sdkerstélla att medarbetarna har ndédvandig kompetens for att kunna folja dataskydds-
lagstiftningen,

e sdkerstalla att det tecknas personuppgiftsbitrddesavtal med de leverantérer och mot-
svarande som behandlar personuppgifter for verksamhetens rakning,

o sakerstalla att personuppgiftsincidenter hanteras i enlighet med lagstiftningens krav,

e utse dataskyddsombud och anmala dess kontaktuppgifter till tillsynsmyndigheten,

o stddja dataskyddsombudet i utférandet av de uppgifter som dataskyddsférordningen
foreskriver och se till att ombudet har tillracklig kompetens.

Kommunsledningsfoérvaltning

Kommunsledningsforvaltning har central stédfunktion fér ndmnderna och ansvarar for att erbjuda
samverkan, stdd och hjalp, grundlaggande utbildning samt verktyg for att uppratta
registerforteckning. Kommunsledningsférvaltning ansvarar for att sammankalla och leda kommunens
dataskyddsarbetsgrupp.

Ledningen

Kommundirektdren och forvaltningscheferna har det 6vergripande ansvaret for att dessa riktlinjer
integreras i organisationens dagliga arbete. Forvaltningschefer ansvarar for att respektive verk-
samhet har relevanta rutiner och/eller arbetsinstruktioner samt for att férvaltningen har en
representant i kommunens dataskyddsarbetsgrupp.

Dataskyddssamordnare

Dataskyddssamordnare ar en funktion som ska finnas inom varje férvaltning. Rollen kan kombineras
med andra arbetsuppgifter om det bedoms mdjligt. Dataskyddssamordnaren ar en stddfunktion och
ar férvaltningens representant i kommunens dataskyddsarbetsgrupp.

Ansvaret for att lagstiftning efterlevs vilar alltid pa den personuppgiftsansvarige och ansvaret kan inte
delegeras.

Dataskyddssamordnaren stottar verksamhet, ledningen och personuppgiftsansvarig genom
lampligtvis men inte uteslutande foljande uppgifter:
e l6pande uppdatera och félja upp registerférteckningen,
e |6pande folja upp att samtliga personuppgiftsbehandlingar analyseras i en risk- och
konsekvensbedémning,
e l6pande fdlja upp att konsekvensbeddmning avseende dataskydd (DPIA) genomférs
i de fall lagstiftningen kraver detta,



e administrera begaran om registerutdrag,

e ge rad och stod och patala brister till verksamhetens ledning och berérd personal i
fragor rorande dataskydd,

e folja upp att verksamheten genomfér grundutbildning fér varje medarbetare och i
ovrigt foresla och folja upp kompetensutveckling,

e vara stod vid upprattande av personuppgiftsbitradesavtal,

e halla sig underrattad om utveckling av lagstiftningen och praxis inom omradet,

e |6pande folja upp att de kommunévergripande och forvaltningsspecifika rutinerna for
hantering och anmalan av personuppgiftsincidenter ar kanda i verksamheten,

e bidra till utvecklingen av kommungemensamma rutiner och arbetssatt,

o foresla forvaltningsspecifika rutiner och arbetsinstruktioner i de fall det behovs,

e radfraga och samrada med dataskyddsombudet fér verksamhetens rakning,

e vara dataskyddsombudets och kommunkontorets kontaktperson i dataskyddsfragor
samt delta i kommunens dataskyddsarbetsgrupp.

Dataskyddsombud

Dataskyddsombudets arbetsuppgifter och stallning styrs av lagstiftning. Funktionen ska agera sjalv-
standigt och far inte ta emot instruktioner eller bli foremal for sanktioner for att utfort sina arbets-
uppgifter. Dataskyddsombudet har bland annat i uppdrag att évervaka efterlevnaden av dataskydds-
lagstiftningen genom granskning och att informera och vara raddgivande i dataskyddsarbetet.
Dataskyddsombudets kontaktuppgifter ska anmalas till tillsynsmyndigheten.

Ovriga chefer och medarbetare

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter utférs pa ett korrekt och
lagligt satt. Riktlinjer, rutiner och arbetsinstruktioner ska vara kdnda inom organisationen och

det aligger varje chef att formedla vikten av att félja gallande styrdokument.

HAPARANDA KOMMUNS HANTERING AV PERSONUPPGIFTER

Personuppgiftsansvarig
Det ar respektive ndmnden eller styrelsen i den forvaltning eller det bolag i kommunen som ar
personuppgiftsansvarig for de personuppgifter som behandlas inom verksamhetsomradet.

GDPR-arbetsgrupp

Haparanda kommun har en GDPR-grupp som bestar av medarbetare fran varje forvaltning och olika
enheter. Gruppens uppgift ar att se till att GDPR efterlevs och félja den framtida utvecklingen inom
dataskyddsforordningens regler och avsikter. Gruppen ser dver och tar fram riktlinjer for hur
personuppgifter hanteras inom Haparanda kommuns verksamheter. | uppgiften ingar att informera,
utbilda, bistd medarbetare samt utreda eventuella incidenter relaterade till dataskyddsférordningen.

Behandling av personuppgifter

Som behandling av personuppgifter raknas enligt dataskyddsférordningen en atgard eller
kombination av atgarder betraffande personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, I&sning, anvandning, utldmning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller sammanférande,
begransning, radering eller forstoring.

Med lagring avses inte arkivering utan avser lagring av aktuella personuppgifter. Nar nagot arkiverats
anses personuppgiften inte langre vara under behandling.

Personuppgifter ar bara sadana uppgifter som kan harledas till en fysiskt levande person. Uppgifter
om avlidna ar inte en personuppgift och uppgifter som harleds till juridiska personer ar inte heller
personuppgifter.



Haparanda kommun har tagit framme en GDPR-guide' och Handbok? for alla medarbetare och
publicerade pa hemsidan och intranatet

Personuppgiftsincidenter

En personuppgiftsincident enligt artikel 4.2 i GDPR &r en sakerhetsincident som kan innebara risker
foér manniskors frineter och rattigheter. Riskerna kan innebara att nagon foérlorar kontrollen éver sina
uppgifter eller att rattigheterna inskranks. Exempel pa personuppgiftsincident:

e Personuppgift som pa nagot satt har gatt férlorad
e  Personuppgift som kommit i oratta hander.

Det har ingen betydelse om ovanstaende har skett med eller utan avsikt. Det ar i bada fallna
personuppgiftsincidenter. En personuppgiftsincident kan innebara risker for den vars personuppgifter
det handlar om. Riskerna kan handla om till exempel identitetsstdld, bedrageri, finansiell forlust,
diskriminering eller skadlig ryktesspridning. Om det inte ar osannolikt att personuppgiftsincidenten
medfér en risk for fysiska personers rattigheter och friheter ska den anmalas till tillsynsmyndigheten.

En personuppgiftsincident ska anmalas till tillsynsmyndigheten inom 72 timmar efter att den har
upptackts. Det aligger varje anstalld att utan dréjsmal rapportera en personuppgiftsincident i samrad
med 6verordnad. Personuppgiftsincidenten ska aven rapporteras till den personuppgiftsansvarige.

Haparanda kommun har tagit fram tydliga incidenthanteringsplaner och processer. De finns
tillganglig pa intranatet® och personalen ska rapportera en incident sa snabbt sa méjligt via en e-
tjanst?.

Personuppgiftsbitradesavtal

Ett bitrade ar den som behandlar personuppgifter for den personuppgiftsansvarig. Ett
personuppgiftsbitradesavtal ar ett avtal som ska skrivas mellan personuppgiftsansvarig och
kommunens personuppgiftsbitraden. Ett personuppgiftsbitrade ar saledes en aktér som pa uppdrag
av Haparanda kommun behandlar personuppgifter. Vid behov av personuppgiftsbitradesavtal bor
den personuppgiftsansvarige meddela detta till aktéren. Haparanda kommun anvander SKR
standard personuppgiftsbitradesavtal mall.

Att tanka pa vid upphandling

Innan inkdp av system eller tjanster i vilka personuppgifter kommer att behandlas ska bestallaren
kartlagga, analysera och stalla krav sa att lagstiftningen beaktas. Utgangspunkt for detta ar den risk-
och konsekvensbeddmning som ska genomfdras. Personuppgiftsbitradesavtal ska alltid tecknas i de
fall ett personuppgiftsbitrade anlitas.

Innan personuppgiftsbehandlingen pabdérjas eller tekniska hjalpmedel kdps in ska andamalet med

behandlingen samt den réattsliga grunden vara faststalld. Antalet uppgifter som behandlas ska inte

vara fler an vad som ar nédvandigt i férhallande till andamalet, bestallaren ska dven sakerstélla att
uppgifterna som samlas in ar korrekta.

Lagringsminimering ska tilldmpas vilket innebar att personuppgifterna inte férvaras i en form som
mdjliggdr identifiering under langre tid &n nddvandigt. Lagring éver langre perioder ska folja lag-
stadgade krav och riktlinjer. Vid bedémning av gallringsfrister i dokumenthanteringsplan ska
principen om lagringsminimering beaktas. Att ta bort uppgifter ska félja regler och rutiner for rensning
och gallring.

! https://www.haparanda.se/kommun-och-politik/om-personuppgifter
2

https://www.haparanda.se/download/18.4e1a93b016d8b57a91390619/1572419276541/Handbok%20GDPR.pdf

3 https://www.haparanda.se/intranat/personalrummet/for-mitt-arbete/gdpr-guide-hantera-personuppgifter-ratt
4 https://insidanhaparanda.enamnd.se/oversikt/overview/1679



For tekniska system dar personuppgifter behandlas ska principerna om Dataskydd som standard och
Inbyggt dataskydd beaktas. Dataskydd som standard (Privacy by default) innebar i korthet att den
som behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas i
onddan.

Det kan till exempel handla om att de férvalda installningarna i en tjanst ar satta sa att inte mer
information an nédvandigt samlas in, delas ut eller visas. Inbyggt dataskydd (Privacy by design)
innebar att hansyn ska tas till integritetsskyddsreglerna redan nar IT-system och rutiner utformas.

Lagring och arkivering av personuppgifter

En av de grundldggande principerna i GDPR ar principen om lagringsminimering. Haparanda
kommun ska saledes endast samla in sadana uppgifter som behdvs for att kunna utféra kommunens
atagna uppgifter.

Nar en personuppgiftsansvarigs grund for behandling av personuppgifter upphdr (t.ex. nar ett barn
inte langre ar i barnomsorg) ska uppgiften arkiveras alternativt gallras beroende pa
arkivbestammelserna. Fér narvarande sker all arkivering genom papper och elektronisk arkivering ar
inte mojlig. Arkivering ska ske pa separat plats, man kan saledes inte ha arkiverade personuppgifter
pa samma plats i till exempel kontoret som man har aktuella personuppgifter.

Kommunens hantering av information omfattas av offentlighetsprincipen och det svenska regelverket
kring allmén handling. Det betyder att personuppgifter kommer att hanteras den tid som det behdvs
och i vissa fall for all framtid enligt bestammelser i tryckfrihetsférordningen, offentlighets- och
sekretesslagen och arkivlagen

Information till den registrerade

Varje registrerad har ratt att veta vilka personuppgifter som en myndighet behandlar. Haparanda
kommun ar saledes skyldig att vid forfragan ge ut uppgifter till den registrerade. Uppgifter som ska
ges ut ar bade strukturerade data och ostrukturerade data. Undantag ar personuppgifter som
aterfinns i Idpande text som utgor ett utkast eller en minnesanteckning.

Vid forfragan fran den registrerade ska foljande information delges den berérda:

- Andamal med behandlingen

- Vilka personuppgifter som behandlas

- Till vilka Haparanda kommun Iamnat eller kommer att Iamna ut uppgifterna

- Om madjligt, en uppskattning hur Iange personuppgifterna kommer att behandlas, eller om detta
inte ar maojligt, de kriterier som anvands for att faststalla hur Iange vi behandlar uppgifterna

- Ratten att av den personuppgiftsansvarige begara rattelse eller radering av personuppgifterna
eller begransningar av behandling av personuppgifter som rér den registrerade eller att invanda
mot sadan behandling

- Ratten att inge klagomal till en tillsynsmyndighet

- Om personuppgifterna inte samlas in fran den registrerade, all tillganglig information om varifran
dessa uppgifter kommer.

Varje personuppgiftsansvarig bor vara beredd pa forfragningar och saledes ha klara och tydliga
motiveringar varfor behandling av personuppgifterna sker.

Gallring och arkivering i Office 365

For alla applikationer i Office 365 ar det varje systemanvandare ansvarar for att information hanteras
korrekt enligt upprattande rutiner och att sekretessmaterial eller skyddsvard information inte lagras
och hanteras i Office 365. All information och kommutation anhallet i Office 365 ar allmanna
handlingar och vid en begaran kan innehallet efter en sekretessprévning lamna ut.



E-post

GDPR paverkar hur anvandningen av e-post far ske inom Haparanda kommun. Grundregel ar att
hantering av personuppgifter ska ske utanfor e-post i system eller strukturerade dokument som ar
skyddade fran obehdriga.

All e-post som inkommer till Haparanda kommun ar en allman handling. E-post som ar av betydelse
for verksamheten ska diarieforas, 6vrig e-post av rutinmassig karaktar ska gallras sa fort den ar
inaktuell i enlighet med kommunens dokumenthanteringsplaner. E-posten ar inget dokumentarkiv for
lagring av uppgifter.

Ett e-postmeddelande med personuppgifter far inte ligga kvar i inkorgen eller i skickat mappen hur
lange som helst. Nar behandlingen av personuppgiften ar klar ska informationen flyttas till ett system
eller till ett strukturerat dokument alternativt raderas. Den tid som en personuppgift lagras i e-posten
ska begransas till ett strikt minimum.

e | e-post far man inte behandla eller spara personuppgifter som &r kansliga eller
sekretessbelagda. Om kansliga eller sekretessbelagda personuppgifter inkommer far man Hill
exempel inte vidarebefordra eller svara pa e-posten sa att uppgifterna sands vidare. Ifall
Haparanda kommun behdver de inkomna uppgifterna for att utféra kommunens uppgifter ska
man:

e skriva ut e-posten och sedan radera den, eller

o flytta uppgifter fran e-posten till ett lampligare system, eller

¢ Gallra sa fort den ar inaktuellt

Kansliga personuppgifter ska aldrig skickas via e-post om det inte finns tillrackliga skyddsatgarder pa
plats som exempelvis krypterad e-post, till exempel uppgifter om nagons halsa, religidsa asikter eller
politiska asikter. Undvik aven att skicka andra integritetskansliga och extra skyddsvarda uppgifter
som exempelvis [6nebesked, varderingar av en person sasom social férmaga eller provresultat via e-
post. Undantagna fran denna regel ar registratorer som far skicka kansliga personuppgifter till interna
e-postadresser, da de vidareférmedlar e-post som inkommit i kommunens brevlada.

Vid besvarande av ett inkommande e-post som innehaller integritetskansliga/kansliga
personuppgifter ar det viktigt att ta bort dessa uppgifter innan svaret skickas ivag.

E-post ska anvandas for att kommunicera, inte for att lagra uppgifter. Man ska saledes inte spara e-
post bara for att det eventuellt kan vara bra att ha i framtiden. Mer information om hantering e-post
finns i Riktlinjer for e-postdokument

Chat och inlagg i Microsoft Teams
Microsoft Teams anvéands for att samarbeta kring arbetsmaterial och innehaller information i form av
dokument, chattar och gruppmeddelanden. Aven inspelningar frdn méten sparas | Teams.

Chatt/inlagg ar en enklare form av mejl och féljer samma grundprinciper. Funktionen ar endast
avsedd for information av tillfallig art som inte ska arkivera. Det &r anvéandaren ansvar att arkivera
och diarieféra konversationer, om det faller inom ramen for allméan handling som ska diarieféras.
Chatten och inlagg sparas den lika lange som e-post.

Kansliga personuppgifter, skyddsvéard och sekretessklassad information ska inte hanteras i Teams
eller andra Office 365 applikationer. kansliga personuppgifter ska aldrig skickas via Teams.
Personnummer ar betrakta som skyddsvard information.

Behorighet till personuppgifter

Bara den som behdver kunna behandla personuppgifterna ska kunna utféra sadan behandling.
Darmed ska behdrighet till olika system eller mappar spegla en anstallds faktiska behov for att utféra
sina arbetsuppgifter.

Grund for behandling av personuppgifter
Nar personuppgifter behandlas i Haparanda kommun, eller pa uppdrag av kommunen, ska de
grundlaggande principerna i GDPR vara uppfyllda. Principerna anges i artikel 5 i GDPR.



| enlighet med GDPR:s princip om laglighet, korrekthet och 6ppenhet ska Haparanda kommun
behandla personuppgifter pa ett lagligt, korrekt och 6ppet satt i férhallande till den vars
personuppgifter registreras av Haparanda kommun. Med detta menas att kommunen alltid ska vara
tydlig och konkret i sin beskrivning av hur personuppgifter behandlas.

Haparanda kommun ska alltid se till att personuppgifter behandlas pa en utpekad rattslig grund och
att annan lagstiftning som inverkar pa behandlingen efterlevs. All behandling av personuppgifter som
Haparanda kommun utfér maste vila pa minst en rattslig grund, i annat fall ar behandlingen olaglig.
Nedan foljer de rattsliga grunder som behandlingen ska vila pa:

- Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.

- Behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

- Behandlingen ar noédvandig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

- Behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person.

- Behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning.

- Behandlingen ar nédvandig for andamal som rér den personuppgiftsansvariges eller en tredje
parts berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter
och friheter vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar
ett barn.

Grunden fér Haparanda kommuns behandling av personuppgifter vilar oftast pa att behandlingen ar
nodvandig for att fullgéra kommunens rattsliga forpliktelser. Som exempel ar ett register dver barn i
barnomsorg ett sddant register som Haparanda kommun behéver for att kunna fullgora
forpliktelserna i barnomsorgslagen.

Nagra exempel pa sadant ar nar du séker bygglov, startar en restaurang eller far ett klagomal riktat
mot dig. En sadan behandling far géras utan att samtycke behdver hamtas fran den vars
personuppgifter registreras. De personuppgifter som registreras ska vara tillrackliga for att kunna
hantera en ansokan eller ett klagomal.

Ett ytterligare typfall av andamal fér en behandling av personuppgifter kan vara att forbattra
forvaltningens framtida handlaggning. Det kan da réra sig om att uppgifter som ni har Iamnat in kan
komma att anvandas for intern statistisk bearbetning eller anvandas i enkatundersdkning riktad till er
av Haparanda kommun eller av féretag pa uppdrag av Haparanda kommun.

| vissa fall ar det dock nédvandigt fér Haparanda kommun att begara in samtycke fran de
registrerade for att kunna behandla personuppgifter. Det kan till exempel vara ett nyhetsbrevs utskick
eller nagot annat som ar helt valfritt att vara del i for den registrerade. Samtycken ska inte hamtas in
om det finns ndgon annan rattslig grund fér behandlingen.

PUBLICERING AV PERSONUPPGIFTER PA INTERNET

Haparanda kommun publicerar i regel alla organs protokoll pa webbplatsen och kommunen
publicerar aven annat material pa webbplatsen. Vid all publicering maste man dock ta hansyn till
individers rattigheter.

Publicering av anstalldas personuppgifter, sésom namn, befattning, telefonnummer och e-postadress
till arbetet och liknande arbetsplatsrelaterade personuppgifter kan normalt publiceras utan den
registrerades samtycke om publiceringen ar nddvandig for att informera om kommunens verksamhet.
Den rattsliga grunden for publiceringen ar i sadant fall utféra uppgift av allmant intresse. Uppgifter
om familjeférhallanden, bostadsadress, telefonnummer och fritidsintressen far inte publiceras.

Publicering av fortroendevaldas personuppgifter, sasom namn, typ av uppdrag, e-postadress (enbart



@haparanda.se) och telefonnummer som tillhandahalls av Haparandas kommun far publiceras med
stdd av den rattsliga grunden utféra uppgift av allmant intresse. Partitillhérighet ar en kanslig
personuppgift enligt dataskyddsférordningen men denna uppgift far publiceras med stéd av den
rattsliga grunden eget offentliggérande. Den fortroendevaldes privata telefonnummer far enbart
publiceras om hen har samtyckt till publiceringen. Samtycket ska vara skriftligt dokumenterat. Om
samtycket aterkallas ska publiceringen upphoéra.

Ansvar over publiceringen

| Haparanda kommun ar det kommunikatéren som oftast publicerar ndgot pa kommunens webbplats.
Dock ligger ansvaret 6ver det som publiceras pa den som begar att det ska publiceras och denne
ska se till att felaktiga personuppgifter tas bort eller rattas. Férvaltningschefer och enhetschefer
ansvarar for information om hur Haparanda kommun hanterar personuppgifter och det nedanféljande
ska kommuniceras ut pa kommunens webbplats och finnas tillgangligt pa kommunens
verksamhetsenheter.

Kontroll fore publicering
| férsta hand ska material som ska publiceras pa webbplatsen skrivas pa ett sadant satt att det inte
innehaller nagra personuppgifter. Ifall det inte gar att undvika ska personuppgifter maskeras.

Protokoll innehaller ofta personuppgifter och som aven ar ndédvandiga for beslutsfattandet, manga
personuppgifter som aterfinns i protokoll &r ocksa offentliga uppgifter. Det ska dock ur ett
informationsperspektiv finnas mycket goda grunder for att I1agga ut personuppgifter pa webbplatsen
och saledes ska personuppgifter i protokoll maskeras innan publicering om inte berérd personen gett
sitt samtycke. Det finns dock vissa undantag pa personuppgifter som inte behéver maskeras:

Tjanstemans och fértroendevaldas personuppgifter far publiceras om uppgifterna har samband med
deras tjansteutdvning eller uppdrag.

e Beslut om att till exempel utdela ett stipendium, ge nagon fullmakt eller bygglov.

o Offentliga personuppgifter, om offentliggérandet tjanar kommunens intresse att ge information,
dvs. om uppgifterna ar av allmant intresse.

Bygglov ar tillstdndsbeslut som innehaller personuppgifter och som hor till anslagsférfarandet enligt
en speciallag och som ska vara offentligt framlagda endast under den tid som kravs i lagen. Saledes
kan till exempel uppgifter om vem som har fatt bygglov publiceras pa webben enligt 2 punkten ovan
forutsatt att lagens villkor for anslagsférfarandet foljs noggrant. Kontaktuppgifter till den som fatt
bygglov ska dock inte publiceras om inte ber6rd har gett sitt samtycke till detta.

Punkten ovan forutsatter prévning fran fall till fall. Ifall en personuppgiftsansvarig anser att en
personuppgift ar av sa stort allmant intresse att den boér publiceras boér denne ta kontakt med
kommunens dataskyddsombud for att radgora.

Publicering av personuppgifter i form av foto/film

For webbpublicering av fotografier dar identifierbara levande personer férekommer kravs samtycke.
Det kravs samtycke fran en enskild person for att det ska vara lagligt att publicera bild och film pa till
exempel en webbsida. Samtycket ska inhamtas fran den enskilda personen innan publiceringen.

Ansvaret for att samtycke inhamtas ligger pa den som vill att bildmaterialet ska publiceras. | nasta
steg ska kommunikatdren kontrollera att samtycke finns innan publicering. Alla samtycken férvaras i
stadshuset. Det ar kommunikatéren som ansvarar for detta register.

Foto/film dar enskilda medborgare, saval vuxna som barn, inte kan identifieras (sa kallade
mingelbilder) far publiceras med stdd av den rattsliga grunden utféra uppgift av allmant intresse. Om
en medborgare kontaktar kommunen och anser att hen ar identifierbar pa en mingelbild och
motsatter sig publiceringen bor publiceringen upphora.



Forbud mot publicering
Foljande uppgifter far inte publiceras pa Haparanda kommuns webbplats:

Kansliga uppgifter enligt dataskyddsférordningen:
¢ Etnisk tillhdrighet
* Politiska asikter (galler ej fortroendevalda)
* Religios eller filosofisk dvertygelse
* Medlemskap i fackférening
¢  Uppgifter som ror halsa eller sexualliv
- Uppgifter som omfattas av sekretess eller tystnadsplikt
- Personbeteckning
- Uppgift om lagévertradelse
- Personnummer eller samordningsnummer
- Uppgifter om lagovertradelser

- Integritetskanslig information, till exempel uppgifter om enskildas personliga férhallanden eller
sadant som ha en nara koppling till den enskildas privata sfar.

Kansliga personuppgifter far publiceras om det finns ett samtycke fran den personen eller om denne
sjalv pa ett tydligt satt offentliggjort uppgifterna. Detta galler till exempel fackliga féretradare.

PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER

Varje namnd i Haparanda kommun ar personuppgiftsansvarig och darmed ytterst ansvarig for sin
behandling av personuppgifter.

Dataskyddsférordningen, aven kallad GDPR, har till syfte att skydda den grundlaggande manskliga
rattigheten, ratten till ett privatliv. En manniskas personliga integritet ska inte krédnkas i samband med
behandlingen av personuppgifter.

Till personuppgifter rdknas all slags information som kan knytas till en fysisk person som ar i livet.
Exempel pa personuppgift ar personbeteckning, namn, adress, foton, registreringsnummer,
fastighetsbeteckning, identifikationer online, personers fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Kommunens arbete med efterlevnad av dataskyddsforordningen

Nar personuppgifter behandlas (all hantering av personuppgifter utgér behandling) i kommunen, eller
pa uppdrag av kommunen, ska de grundlaggande principerna i dataskyddsférordningen vara
uppfyllda. Nedan ges nagra exempel pa hur Haparanda kommun arbetar med att efterleva
férordningen.

| enlighet med Dataskyddsforordningens princip om laglighet, korrekthet och 6ppenhet ska
Haparanda kommun behandla personuppgifter pa ett lagligt, korrekt och 6ppet satt i forhallande till
den vars personuppgifter registreras av Haparanda kommun. Med detta menas att kommunen alltid
ska vara tydlig och konkret i sin beskrivning av hur personuppgifter behandlas.

Haparanda kommun ska alltid se till att personuppgifter behandlas pa en utpekad rattslig grund och
att annan lagstiftning som inverkar pa behandlingen efterlevs. All behandling av personuppgifter som
Haparanda kommun utfér maste vila pa minst en rattslig grund, i annat fall &r behandlingen olaglig.

Kommunen ska alltid ha avvagningen mellan den registrerades integritet och den egna
verksamhetens effektivitet i atanke.

For de uppgifter som hamtas in av kommunens olika enheter ar samtycke i de flesta fall inte
nddvandigt. Det beror pa att uppgifterna anvands i samband med exempelvis myndighetsutévning,
for att kunna fullgora en skyldighet som aligger kommunen eller att ett avtalsférhallande foreligger.
Alla kommunala namnder har ett ansvar for att personuppgifter behandlas pa ett korrekt satt.



Information och registerutdrag

Den registrerade har ratt att fa information nar dennes personuppgifter behandlas. Information om
personuppgiftsbehandlingen ska lamnas av Haparanda kommun bade nar uppgifterna samlas in och
nar den registrerade begar det.

Onskas information om vilka av ens personuppgifter som behandlas av Haparanda kommun ska
man ta kontakt med kommunkansliet. Elle via e-tjanster Spa kommunens hemsida. For att fa ut
personuppgifterna behéver man kunna styrka sin identitet.

Principer for insamlande av personuppgifter
Personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och inte
senare behandlas pa ett satt som ar oférenligt med dessa andamal.

Med detta menas att Haparanda kommun hela tiden kanner till och dokumenterar anledningen till att
en viss personuppgift hanteras och personuppgifterna inte senare anvands fér en helt annan
anledning som gar emot den ursprungliga.

Personuppgifterna ska vara adekvata, relevanta och inte for omfattande i férhallande till de andamal
for vilka de behandlas.

Med detta menas att Haparanda kommun endast ska anvanda sig av de personuppgifter som kravs
for att uppné malet med hanteringen. Kan samma mal uppnas genom att anvanda farre
personuppgifter eller mindre kansliga sadana ska sa ske.

Korrekta personuppgifter

Personuppgifterna som Haparanda kommun hanterar ska vara korrekta och om nédvandigt
uppdaterade. Atgarder maste vidtas for att sékerstalla att personuppgifter som ar felaktiga raderas
eller rattas utan drojsmal.

Med detta menas att Haparanda kommun alltid maste verka for att personuppgifter som ar felaktiga
rattas och att det finns rutiner for hur sa ska ske.

Lagringstid for personuppgifter
Personuppgifter far inte férvaras identifierbara under en langre tid an vad som ar nédvandigt for de
andamal for vilka personuppgifterna behandlas.

Med detta menas att personuppgifterna inte far sparas langre an vad som behdvs utifran malet med
behandlingen. Nar malet ar uppnatt ska arkivering, gallring eller avidentifiering av personuppgifterna
alltid dvervagas.

Sakerhet som princip

Personuppgifter ska behandlas pa ett satt som sakerstéller lamplig sakerhet for uppgifterna, inklusive
skydd mot obehdrig eller otillaten behandling och mot forlust, forstéring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder enligt
kommunens informationssakerhetspolicy

Med detta menas att personuppgifter ska skyddas genom tekniska och organisatoriska atgarder pa
en niva som motsvarar uppgifternas skyddsvarde. Ar uppgifterna av kanslig eller sarskilt skyddsvard
art ska ocksa hogre tekniska och organisatoriska krav stallas. Utgangspunkten ska alltid vara att
endast behdriga personer ska ges tillgang till skyddsvard information.

For att minska riskerna for att ni missar nagot viktigt eller gér misstag som kan leda till kostsamma
sakerhetsincidenter. Haparanda kommun har tagit framme tydliga, interna
informationssakerhetspolicy-och rutiner samt féljer de internationella informationssakerhetsstandard
SS-ISO/IEC 27001.

3 https://www.haparanda.se/kommun-och-politik/om-personuppgifter



Dataskyddsforordningen och offentlighetsprincipen
For kommunens verksamhet géller offentlighetsprincipen. Offentlighetsprincipen innebar en ratt for
var och en att hos Haparanda kommun ta del av allmanna handlingar.

Detta innebar att &ven personuppgifter kan begaras och Idamnas ut som en del av allman handling
oavsett for vilket andamal personuppgiften ursprungligen behandlades. Denna ratt galler dock inte
om handlingarna innehaller uppgifter som ar belagda med sekretess enligt gallande lagstiftning.

GDPR hindrar inte kommunen att Id&mna ut en allman handling enligt offentlighetsprincipen. Daremot
behdver handlingen Iamnas ut pa ett sékert satt. Om den som begar ut uppgifterna vill ha den
digitalt maste en bedémning géras om uppgifterna kan lamnas ut pa ett sakert satt, annars far
utldamningen ske pa papper. Det finns inte nagon skyldighet att Iamna ut uppgifter enligt
offentlighetsprincipen annat an pa papper.

Vissa personuppgifter i ett dokument kan vara offentliga och andra sekretessbelagda. Det kan
finnas behov av att maskera uppgifter innan handlingen Idmnas ut. Maskering av sekretessbelagda
uppgifter innebar dock ett nekande av att lamna ut de uppgifterna i handlingen. Det framgar av
delegeringsordningen vem som har ratt att fatta beslut om att inte Iamna ut de uppgifter eller den
handling som ar sekretessbelagd.

Skyddsvardalintegritetskansliga personuppgifter
Personnummer/Samordningsnummer

Personnummer (AAMMDD-XXXX) och samordningsnummer &r extra skyddsvéarda personuppgifter.
Samordningsnummer ar ett tillfalligt identitetsnummer fér personer som inte ar folkbokférda i landet
men som har kontakt med landets myndigheter. Anvandningen av samordnings- och personnummer
regleras i den svenska dataskyddslagen®. Dar star det bland annat att personnummer endast far
anvandas om det ar nédvandigt att sakerstalla att det ar ratt person som behandlas, om
behandlingen kan vara motiverad utifran andamalet eller om det finns ett inhamtat samtycke.

Slentrianmassig anvandning och onddig exponering av person- och samordningsnummer ska
undvikas. Om personnummer anvands i en behandling ska det motiveras. Om det inte kan motiveras
sé& bor det inte anvandas. Dar det gar kan exempelvis fédelsedatum (AAMMDD) anvéndas

istallet.

Personnummer ska som huvudregel inte heller anvandas som anvandaridentitet vid inloggning i olika
typer av verksamhetssystem. Om det finns behov av att anvanda personnummer som inloggning sa
ska dataskyddsombudet tillfragas.

Barns uppgifter
Barns personuppgifter ar extra skyddsvarda, eftersom barn kan ha svarare att forutse riskerna med
att lAmna ifran sig sina uppgifter samt forsta sina rattigheter.

Andra integritetskansliga uppgifter

Forutom personnummer/samordningsnummer och barns personuppgifter sa
finns det manga andra integritetskansliga personuppgifter som ar extra
skyddsvarda, sa som:

e Ldneuppgifter

e uppgifter om lagtvertradelser

e varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat fran
personlighetstester eller personlighetsprofiler

e information som rér nagons privata sfar

e uppgifter om sociala eller ekonomiska férhallanden

e personuppgifter som omfattas av sekretess eller tystnadsplikt

6 Dataskyddslagen 3 kap. 10§.



Kansliga personuppgifter
Vissa personuppgifter ar till sin natur mer kansliga an andra. | dataskyddsférordningen anses
féljande sarskilda kategorier av personuppgifter krava ett sarskilt legalt skydd:

e Etniskt ursprung

e politiska asikter

o religios eller filosofisk dvertygelse

e medlemskap i en fackférening

e halsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.

Haparanda kommun ska endast behandla kansliga personuppgifter nar det finns sarskilt stoéd i lag
eller om den registrerade sarskilt samtyckt till den specifika behandlingen.

Kansliga personuppgifter far enligt undantagen i artikel 9.2 a-j i GDPR och 3 kap 2-78§§
dataskyddslagen enbart behandlas om nagot av féljande uppfylls:

e vid uttryckligt samtycke

e om uppgifterna offentliggjorts av den registrerade

o for att den personuppgiftsansvariga ska kunna fullgéra sina skyldigheter inom arbetsratten
och inom omradena social trygghet och socialt skydd

e den registrerades vitala intressen ska kunna skyddas

¢ ideella organisationers behandling av medlemmars personuppgifter (politiskt, filosofiskt,
religiost, fackligt syfte)

o for att faststélla eller tillvarata rattsliga ansprak eller domstols
rattskipande verksamhet

o viktigt allmant intresse

e halso- och sjukvard och social omsorg

e allmant intresse pa folkhalsoomradet

e nardet ar nédvandigt av skal som hér samman med férebyggande

e halso- och sjukvard och yrkesmedicin

e vid beddmning av en arbetstagares arbetskapacitet

e narrattsliga ansprak ska kunna faststallas, goras gallande eller

e fbrsvaras

e fOor medicinska diagnoser

KONSEKVENSBEDOMNING

Om en behandling av personuppgifter som kan leda till en hdg risk fér de registrerade (t.ex. en
omfattande hantering av kansliga personuppgifter eller risk att sarskilda krav avseende skydd inte
kommer att kunna uppnas) planeras genomféras maste Haparanda kommun enligt
dataskyddsférordningen forst genomfora en sa kallad konsekvensbedémning avseende dataskydd.

Om en sadan konsekvensbeddmning innebar att de bedémda hdga riskerna kvarstar maste
Haparanda kommun samrada’ med Integritetsskyddsmyndigheten som ar tillsynsmyndigheten innan
behandlingen pabdrjas.

For att kunna bedoma riskerna for enskildas friheter och rattigheter maste ni ta ett helhetsgrepp om
situationen och titta pa manga olika faktorer i personuppgiftsbehandlingen.

Haparanda kommun har tagit fram en mall och process for konsekvensbedémning och arbetar med
att ta fram en e-tjanst fér Konsekvensbedémnings processen.

7 https://www.imy.se/verksamhet/utfora-arenden/begar-forhandssamrad/



Fyra grundldggande krav pa vad en konsekvensbeddmning ska innehalla:

1. En systematisk beskrivning av den planerade behandlingen och behandlingens syfte.
En beddémning av om behandlingen ar nédvandig och proportionerlig i forhallande till syftet
med den.

3. En beddmning av riskerna for de registrerades rattigheter och friheter.

4. De atgarder som ni planerar for att hantera riskerna och for att visa att dataskyddsférordningen

efterlevs.

Redogodra med dataskyddsombud

Inhamta synpunkter fran de registrerade eller deras foretradare nar det ar lampligt.

oo

INBYGGT DATASKYDD OCH DATASKYDD SOM STANDARD

Inbyggt dataskydd och dataskydd som standard ar ett krav for alla personuppgiftsansvariga, och
géller alla verksamheter.

Genomférandet av inbyggt dataskydd och dataskydd som standard varierar beroende pa
behandlingen i det enskilda fallet. Oavsett storlek kan genomférandet av inbyggt dataskydd och
dataskydd som standard gynna bade den personuppgiftsansvariga och den registrerade.

Inbyggt dataskydd innebéar att den personuppgiftsansvariga tar hansyn till integritetsskyddsreglerna
redan nar IT-system och rutiner utformas. Det ar ett satt att se till att kraven i dataskyddsférordningen
uppfylls och att den registrerades rattigheter skyddas.

Kravet pa dataskydd som standard innebar i korthet att den som behandlar personuppgifter ska se till
att personuppgifter i standardfallet inte behandlas i onédan. Det kan till exempel handla om att de
forvalda installningarna i en tjanst for sociala media ar satta sa att inte mer information &n nédvandigt
samlas in, delas ut eller visas.

INFORMATION OCH KOMMUNIKATION

Haparanda kommun ska tillhandahalla information till registrerade i enlighet med
dataskyddsférordningens krav. Information ska ges om hur Haparanda kommun behandlar de
registrerades personuppgifter och om vilka rattigheter som de registrerade har enligt
dataskyddsforordningen.

Information som ges ska vara koncis, klar, tydlig och begriplig och den ska ges i ett lattillgangligt
format. Spraket ska vara klart och tydligt, och vara anpassat till mottagaren, exempelvis om
informationen &r sarskilt riktad till barn.

Informationen ska tillhandahallas skriftligt och kan nar det ar Iampligt ges i elektronisk form. Om den
registrerade begar det ska informationen tillhandahallas muntligt, under férutsattning att den
registrerade har styrkt sin identitet.

Det har innebar att den som ansvarar fér behandlingen alltid maste ta stallning till om den information
om behandlingen som kravs ges till den registrerade pa ett tillrackligt satt.

DEN REGISTRERADES RATTIGHETER

Alla registrerade har rattigheter gentemot den som ar personuppgiftsansvarig. Vissa av rattigheterna
ar beroende av vilken rattslig grund som den aktuella behandlingen av personuppgifter vilar pa.
Detta innebar att vissa rattigheter bara kan géras gallande under vissa forutsattningar. Haparanda
kommun ska mdjliggora for de registrerade att utéva sina rattigheter.

Ratt till insyn
Den registrerade har ratt att fa tillgang till de personuppgifter som behandlas. Detta innebar att
Haparanda kommun pa begaran maste kunna tillhandahalla dessa uppgifter till den registrerade.



Ratt till andring
Den registrerade har ratt att begara att felaktiga personuppgifter rattas och att ofullstandiga
personuppgifter kompletteras. Vissa personuppgifter som behandlas i enlighet med viss lagstiftning
far dock till exempel endast justeras under vissa forutsattningar.

Ratten att bli bortglomd
Beroende pa omstandigheter i det enskilda fallet och vilken rattslig grund som
personuppgiftsbehandlingen goérs kan den registrerade aven ha ratt till radering av sina
personuppgifter. Rattigheten har begransad tillampning inom offentlig forvaltning eftersom
merparten av personuppgiftsbehandlingarna vilar pa en rattslig grund dar rattigheten inte ar
tillamplig.

Ratt till begrasning
Beroende pa omstandigheter i det enskilda fallet kan den registrerade ha ratt till att behandlingen
av personuppgifterna begransas till endast lagring under den tid det tar att utreda en invandning
fran den registrerade.

Ratt till dataportabilitet
Beroende pa omstandigheter i det enskilda fallet och pa vilken rattslig grund som
personuppgiftsbehandlingen grundar sig pa har den registrerade i vissa fall ratt att fa tillgang till
personuppgifterna i ett sadant format som majliggér éverférande till en annan
personuppgiftsansvarig. Rattigheten har begransad tilldmpning inom kommuner eftersom
merparten av personuppgiftsbehandlingarna vilar pa en rattslig grund dar rattigheten inte ar
tilldmplig.

Aterkallande av samtycke
Om den rattsliga grunden for behandling av personuppgifter ar ett samtycke fran den registrerade
sa har denne ratt att aterkalla samtycket. Ett aterkallande av samtycket paverkar dock inte
lagligheten av personuppgiftsbehandlingen for tiden innan samtycket aterkallades.

Invanda mot behandling
Om den lagliga grunden for behandlingen av personuppgifter baseras pa beréattigat intresse
(intresseavvagning) eller allmant intresse har en registrerad under vissa fOrutsattningar ratt att
invanda mot hur dennes personuppgifter behandlas.

Ritt att lamna klagomal
Den registrerade har alltid ratt att vanda sig till tillsynsmyndigheten med klagomal om denne inte ar
ndjd med hur Haparanda kommun hanterar den registrerades personuppgifter. Tillsynsmyndighet ar
Integritetsskyddsmyndigheten.

SANKTIONSAVGIFTER

Vid en évertradelse av GDPR och dataskyddslagen kan tillsynsmyndigheten utfarda en reprimand,
forelaggande eller férbud mot den personuppgiftsansvarige. Tillsynsmyndigheten har dven befogenhet att
paféra administrativa sanktionsavgifter. For offentliga myndigheter kan avgiften som mest vara tio
miljoner kronor for allvarligare dvertradelser. For de nagot mindre allvarliga 6vertradelserna galler ett
maxbelopp pa fem miljoner kronor.

Vid overtriadelse av foljande bestammelser (mindre allvarliga évertradelser) &r maxbeloppet
for en myndighet som hoégst 5 miljoner kronor.

Artikel Innehall




8,11, 25-39, 42 och 43 i

Personuppgiftsansvarigas/personuppgiftsbitradens

GDP skyldigheter, exempelvis utférande av
konsekvensbeddmning

42-43 i GDPR Certifieringsorganets skyldigheter

41.4i GDPR Overvakningsorganets skyldigheter

myndighet som hégst 10 miljoner kronor.

Vid overtriadelser av foljande bestammelser (allvarliga 6vertradelser) ar maxbeloppet fér en

5,6,7 och 9i GDPR

Grundlaggande principer, inklusive villkoren om
samtycke

12-22 i GDPR Registrerades rattigheter

44-49 i GDPR Overforing av personuppygifter till tredjeland
m.m.

3 kap. 10§ Behandling av

dataskyddslagen personnummer/samordningsnummer

58,2 c-h och j i GDPR

Underlatenhet att ratta sig efter ett férelaggande
fran tillsynsmyndigheten.

58.1 i GDPR

Underlatelse att ge tillsynsmyndigheten tillgang
till uppagifter.

OVERFORING TILL TREDJE LAND

Dataskyddsforordningen reglerar sarskilt aspekten kring delning av personuppgifter med tredje land, det
vill sdga lander som inte ar en del av den Europeiska unionen. Om vi behdver 6verféra dina uppgifter till

tredje land ska du fa reda pa det.

Sarskilda regler for 6verforing utanfor EU/EES?
Genom dataskyddsférordningen har alla EU:s medlemsstater ett likvardigt skydd for personuppgifter
och personlig integritet. Detta géller aven EES-landerna. Darfér kan personuppgifter foras dver fritt

inom detta omrade utan begransningar.

Utanfor EU/EES daremot finns inga generella regler som ger motsvarande garantier.
Dataskyddsforordningen innehaller darfor regler om under vilka forutsattningar det ar tillatet att fora

Over personuppgifter till lander utanfér EU/EES.

Nar ar overforing utanfor EU/EES tillaten?
Under vissa forutsattningar ar det tillatet att dverféra personuppgifter utanfér EU/EES:

e Det finns ett beslut fran EU-kommissionen om att exempelvis ett visst land utanfor EU/EES
sakerstaller sa kallad adekvat skyddsnivas.

e Ni har vidtagit Iampliga skyddsatgarder, till exempel bindande foretagsbestammelser (sa
kallade Binding Corporate Rules, BCR) eller standardavtalsklausuler (sa kallade Standard

Contractual Clauses, SCC).
e Sarskilda situationer och enstaka fall.

8https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/adekvat-

skyddsniva/



Om skyddsnivan i mottagarlandet inte ar tillracklig kan ni behéva vidta ytterligare
skyddsatgarder utover till exempel standardavtalsklausuler. | vissa fall kan inga skyddsatgarder
kompensera for bristerna och goéra éverforingen tillaten. | sddana fall behdver ni avsta ifran eller
avbryta dverféringen. Europeiska dataskyddsstyrelsen (EDPB) har antagit rekommendationer
om nar ytterligare skyddsatgarder kan behdévas och vad sadana atgarder kan vara.

KONTAKT, FRAGOR ELLER MER INFORMATION

For att gora invandningar mot Haparanda kommuns personuppgiftsbehandlingar eller om man vill ha
rattelse, begara dverforing (dataportabilitet), begara begransning av behandlingen eller begara radering
av sina personuppgifter begar man det pa adressen:

Haparanda kommun
Torget 9, 953 85 Haparanda

Man kan aven goéra begaran genom att skicka en e-post till kommunen@haparanda.se

For kontakt med Haparanda kommuns dataskyddsombud:

Postadress: Haparanda kommun, Torget 9, 953 85 Haparanda
E-post: Dataskyddsombud@haparanda.se

KLAGOMAL
Har du synpunkter eller klagomal pa hur Haparanda stad hanterar dina personuppgifter sa ar du
valkommen att kontakta Haparanda kommuns dataskyddsombud som utreder det intraffade och ser till att

eventuella fel atgardas.
Kanner du dig &nda inte nojd eller inte kan eller vill kontakta dem som du tycker har gjort fel sa kan du

alltid lamna klagomal till tillsynsmyndigheten, Integritetsskyddsmyndigheten. Besok
Integritetsskyddsmyndighetens webbplats

MER OM DATASKYDDSFORORDNINGEN
Dataskyddsférordningen (GDPR) ar till for att forhindra att din personliga integritet kranks genom
felaktig behandling av personuppgifter. Dina personuppgifter far bara behandlas om du har godkant
det eller om det finns stéd i dataskyddsférordningen, DSF eller annan lag.
Las mer om dataskyddsférordningen pé Integritetsskyddsmyndighetens webbplats



mailto:Dataskyddsombud@haparanda.se
https://www.imy.se/
https://www.imy.se/verksamhet/dataskydd/
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